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EINRICHTUNG DER MULTIFAKTOR-AUTHENTIFIZIERUNG (MFA)

Die Multifaktor-Authentifizierung von Microsoft (kurz: MFA) ist eine Sicherheitseinrichtung fir den
Login in das Unternehmensnetzwerk der Wiener Stadtwerke-Gruppe via My2ndDesk und der
Citrix-Umgebung. Neben dem Benutzernamen und Benutzerkennwort ist flir den erfolgreichen
Login noch eine zusatzliche Multifaktor-Authentifizierung notwendig.

MFA-METHODEN

Fur die Multifaktor-Authentifizierung gibt es mehrere Methoden, die man bei der ersten MFA-
Registrierung auswahlen kann. Die folgenden Methoden stehen zur Auswabhl:

Benachrichtigung durch Authenticator-App

Genehmigung der Verbindung durch Push-Nachricht von der Authenticator-App auf dem
Smartphone.

Anruf beim Authentifizierungstelefon (Mobiltelefon)

Genehmigung der Verbindung durch Anruf beim Authentifizierungstelefon und Bestatigung mit
der #-Taste.

Anruf beim Geschaftstelefon (Festnetz)

Genehmigung der Verbindung durch Anruf beim Geschéftstelefon (Festnetz) und Bestatigung mit
der #-Taste.
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INITIALES EINRICHTEN DER MFA

SCHRITT-FUR-SCHRITT-ANLEITUNG

1. Rufe die Website https://aka.ms/MFASetup auf.

2. Melde dich mit deinem Netuser@wstw.energy-it.net und deinem Windows Passwort an.
.Netuser” steht fir deinen Benutzernamen, mit dem du dich beim Entsperren deines PCs
oder Laptops bei Windows anmeldest. Du findest deinen personlichen Netuser auch im
Telefonbuch im Intranet bei deinen Kontaktangaben neben deiner E-Mail-Adresse.

Achtung: Umlaute (&, 6, 0), B und 8 im Passwort werden bei der Anmeldung mittels
MFA leider nicht unterstitzt. Bitte &ndere ggf. dein Passwort, um Probleme bei der

Anmeldung zu vermeiden.

Hinweis fur externe User: Rufe die Website https://aka.ms/MEASetup tber deinen
Browser im privaten Modus auf. Das Aufrufen der Einrichtungsseite im normalen
Modus fiihrt zu den Einstellungen des eigenen Unternehmens.

B Microsoft

Anmelden

@Ewstw.energy-it.net

. WIINER
AF STADTWERKE
L Ewstw.energy-itnet

Kennwort eingeben

EEEEasERaEn

3. Beim Fenster ,,Angemeldet bleiben“ klicke auf ,,Ja“ und bei ,,Weitere Informationen

erforderlich“ klicke auf ,,Weiter*.

- WIENER
“aF STADTWERKE

@wstw.energy-it.net

Angemeldet bleiben?

Hiermit verringern Sie die Anzahl von
Anmeldeaufforderungen.

[ ] Diese Meldung nicht mehr anzeigen

Nein Ja

#= WIENER
“A¥ STADTWERKE
@wstw.energy-it.net

Weitere Informationen
erforderlich

Ihre Organisation benatigt weitere Informationen
zum Schutz Ihres Kontos.

Anderes Konto verwenden

Weitere Informationen
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Anschlieend wirst du auf die Einrichtungsseite ,,Schitzen Sie lhr Konto* weitergeleitet.
Halte dein Firmen-Smartphone bereit.

4. Fur die Authentifizierung benétigst du entweder eine App auf deinem Firmen-Smartphone
oder eine Handynummer. Mit der Authenticator App kannst du eine Multi-Faktor-
Authentifizierung (MFA) durchfiihren. Wenn du die App auf deinem Firmen-Smartphone
noch nicht hast, lade sie dir zuerst auf deinem Firmen-Smartphone Uber das
Unternehmensportal herunter, bevor du am PC die nachsten Schritte angehst.

Klicke anschlieRend auf Weiter.

Schiitzen Sie Ihr Konto

Microsoft Authenticator

@ Rufen Sie zuerst die App ab.

Wenn du eine andere Methode einrichten mochtest, klicke auf ,Ich mdchte eine andere
Methode einrichten.” und folge anschlieRend den nachsten Schritten im Browser. Wahlst
du diesen Schritt, so ist diese Anleitung fur dich beendet.

Authentifizierung mit der Microsoft Authenticator App (1. Methode)

5. Jetzt geht es darum, ein Konto in deiner Microsoft Authenticator App einzurichten.
a. Klicke zuerst auf Weiter.
b. Du siehst nun auf deinem PC/Laptop den QR-Code. Nimm jetzt dein Firmen-
Smartphone in die Hand und starte die Authenticator App.

Schiitzen Sie |hr Konto

Fir Ihre Organisation ist es erforderlich, die folgenden Methoden zum Nachweis Ihrer Identitst einzurichten.

Methode 1 von 2: App

o

Microsoft Authenticator

Konto einrichten
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c. Klicke in der Authenticator App auf deinem Firmen-Smartphone auf das + Zeichen
und wahle anschlieend ,Geschéfts- oder Schulkonto® aus.
d. Klicke jetzt auf ,QR-Code scannen®.

— _ WELCHE ART VON KONTO FUGEN SIE HINZU?
: ' [ ]| :
.. Personliches Konto
= Authenticator am
.- Geschéfts- oder Schulkonto >
Wiener Stadtwerke
wstw energy—i t net Anderes (Google, Facebook usw.)
R Microsoft . Geschéfts-, Schul- oder
' 3@gmail.com Unikonto hinzufiigen
IKT4U Anmelden
@ 1 wienit.at#EXT#@ikt4u.... QR-Code scannen

e. Scanne nun mit deinem Firmen-Smartphone den QR-Code auf deinem PC-
/Laptop-Bildschirm.

f. Im Anschluss musst du die Anmeldung genehmigen. Klicke nun auf
,Genehmigen® & tippe deinen 4-6stelligen iPhone Code ein, um die Anmeldung

zusatzlich zu bestatigen.

rﬁ‘l Anmeldung genehmigen? 4

Wiener Stadtwerke
\@wstw.energy-it.net

@ Verweigern Genehmigen 36..."

-

iPhone-Code fiir
JAuthenticator” eingeben

Sie miissen Ihre Anmeldung per Biometrie oder
Kennung bestatigen.

O O 0O 0 0O O

B ¢ €
9 ¢ €

g. Dein Authenticator ist nun eingerichtet. Klicke am PC bzw. Laptop auf Weiter.
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Authentifizierung mit der Microsoft Authenticator App (2. Methode)

6. Nun musst du eine zweite Authentifizierungsmethode einrichten. Das ist wichtig, falls du
einmal die Authenticator App nicht nutzen méchtest oder kannst.
a. Wabhle die Vorwahl und tippe deine Firmen-Smartphone Nummer ein. Klicke
anschliel3end auf Weiter.
b. Du wirst nun von einer Microsoft Nummer angerufen (Vorwahl +1 oder 001 ...).
Hebe ab und tippe am Smartphone auf das Raute-Zeichen (#) um zu bestatigen.
c. Du hast die MFA erfolgreich eingerichtet. Klicke am PC auf Weiter.

Schiitzen Sie [hr Konto schiitzen Sie lhr Konto

~

Um die MFA-Einrichtung abzuschlief3en, klicke auf ,Fertig®.

8. Du wirst nun aufgefordert die Anmeldung im Authenticator am Firmen-Smartphone zu
genehmigen und du wirst dann auf die MFA-Startseite weitergeleitet.

9. Damitist die MFA-Einrichtung abgeschlossen.
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Methode 2 von 2: Fertig

Anmeldeanforderung
bestatigen

Erfolgreich! 9 Offnen Sie Ihre Microsoft Authenticator-App,
und genehmigen Sie die Anmeldeanforderung.

Sehr gut! Ihre Sich
Anmeldung fortzusetzen

Standardanmeldemethode: [ ] Die ndchsten 1 Tage nicht erneut fragen

formationen wurden erfolgreich eingerichtet. Klicken Sie auf “Fertig”, um die

Ich kann meine

PN nicht verwend
Microsoft Authenticator nicht verwen

m Weitere Informationen

Microsoft Authenticator-App im Moment

< C‘ Iﬁ mysignins.microsoft.com,

@ Sindbad @l WienlT [J Features- NewsCe.. [l Zeichentabletts

= [T ene Meine Anmeldungen v/

Q Ubersicht Sicherheitsinformationen

Die folgenden Methoden werden zum Anmelden bei Ihrem Konto oder zum Zuriicksetzen lhres Kennworts verwendet.

2}

% Sicherheitsinformation...
Standardanmeldemethode: Microsoft Authenticator — Benachrichtigung Andern
= Organisationen
-t~ Anmeldemethode hinzufligen
=1 Gerste
Q, Telefon +43€ Andem Laschen

5 Datenschutz

@ Microsoft Authe: iPhone 13 - 01:35 Loschen

Haben Sie Ihr Gerit verloren? Uberall abmelden
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