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VORAUSSETZUNGEN

Firmenrechner (Windows 7/10), der Mitglied der Domain DWSTW ist

Benutzer muss in der AD Gruppe ,WSTW.PaloAlto.SWI* enthalten sein

Computer Zertifikat (12 Monate gliltig und Erneuerungszeitraum 6 Wochen vor Ablauf)
Der Palo Alto GlobalProtect VPN Client muss installiert sein

System Partition (C:) muss mit BitLocker verschlisselt sein

Symantec Endpoint Protection > 12.x

Aktuelle Viren Definitionen flir Symantec Endpoint Protection (nicht alter als 4 Tage)
MFA Authentifizierung muss eingerichtet sein

Eine aktive Internetverbindung

BITTE BEACHTEN SIE

Eine Internet Flat Rate ist wegen der anfallenden Datenmenge bei Software Verteilung,
EP Updates, Fileshares, ... empfehlenswert.

ALLE Verbindungen (auch Surf Traffic) werden ins WSTW Netz geschickt.

Andere Rechner im Heimnetzwerk sind bei aktiver VPN Verbindung nicht erreichbar.
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3 INSTALLATION DES CLIENTS

Bitte beachten Sie, dass der GlobalProtect Client erst am Tag NACH Erhalt Ihrer Aktvierungsmail
im Softwarecenter verflgbar ist.

Offnen Sie das Softwarecenter:

+ Windows 7: Start | Alle Programme | Microsoft System Center | Configuration Manager |
Softwarecenter
+  Windows 10: Windows Symbol | Microsoft System Center | Softwarecenter

L) Softwarecenter - O x

Wiener Stadtwerke

[E® Anwendungen

Alles  Erforderlich Suchen 2|

~
= Updates Filter: Sortieren nach: | Zuletzt verwendet ~

[ Betriebssysteme

iii
H

I™ Installationsstatus

Lo Gerdtekonformitat 0\ ﬂ

£X Optionen

GlobalProtect-4.04 FTAPI® Outlock
PaloAlto Add-In

440 FTAPI Software GmbH

Klicken Sie auf den GlobalProtect Client und anschliel3end auf Installieren. Die Installation wird nun
vollkommen automatisch abgeschlossen. SchlieRen Sie nach der Installation das Softwarecenter.
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4 VPN VERBINDUNG HERSTELLEN
Starten Sie den GlobalProtect Client.

Windows 7: Start | Alle Programme | Palo Alto Networks | GlobalProtect
Windows 10: Windows Symbol | Palo Alto Networks | Global Protect

& GlobalProtect — O >

Start |De13ils| Host Status | Troubleshooting

Portal

I vpnlwienit.at

Status: Micht verbunden

—Meldungen
Anmeldung fehlgeschlagen.. Benutzername: RSA User; Passwort: RSA PIN

Klicken Sie auf Verbinden.
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41 ANMELDUNG

AnschlieRend sollte sich ein Anmeldefenster 6ffnen.

@ GlobalProtect Anmeldung >

Benutzername: RSA Liser; Passwort:
RSA PIM

Portal: I vpn.wienit.at

Benutzername: I MET...

. I FrE Geben Sie hier lhren Windows-Doménen
Benutzer (NET-Kirzel) und ihr Windows-
Domanen Passwort ein und klicken Sie
anschlielRend auf Verbinden.

Verbinden Abbrechen

4.1.1 Anmeldung mittels MFA genehmigen

Anschliellend missen Sie die Anmeldung mittels MFA bestatigen. Dazu verwenden Sie die bei der
Einrichtung von MFA konfigurierte Authentifizierungsmethode (Telefonanruf, Authenticator-App).

Nun sollte der Status auf ,Verbunden®“ wechseln.

& GlobalProtect — O >

neton7 S
Portal

| vpn.wienit.at
Trennen

Status: Verbunden

—Meldungen
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Im Hintergrund wird Ihr Client Uberprift, ob dieser dem WSTW Standard entspricht. Einen Zugang

in das WSTW Netz erhalten Sie erst nach Erscheinen der Meldung.

W GlobalProtect-Benachrichtigung - wvpnlwienit.at

Ihr Rechner entspricht dem Konzern Standard, die Metzwerkverbindung wurde hergestellt.

Nun sind Sie mit dem WSTW Netzwerk per VPN verbunden und kénnen auf alle lhre Ressourcen

zugreifen.

5 ERSTE ANMELDUNG

Bitte beachten Sie, dass bei der ersten Anmeldung noch das Host Profil gesendet werden muss.

Kentrolifeld anzeigen
Status

Trennen

Deaktivieren
MNetzwerkerkennung
Host Profil senden

Version priifen

Uber...
Willkommenseite

GlobalProtect Hilfe

Klicken Sie bitte mit einem Rechtsklick auf das GlobalProtect Symbol
(Weltkugel) und anschlielend auf ,Host Profil senden®.

Benachrichtigungen Dies ist notwendig, da der Client beim ersten Verbindungsaufbau
Logdateien senden noch nicht weil3, welche Punkte Uberprift werden sollen.
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6 TROUBLESHOOTING
Mégliche Fehlermeldungen und Losungen:
6.1 ANMELDUNG NICHT MOGLICH

Lésung
Uberpriifen Sie, ob Ihr Passwort Umlaute enthalt und dndern Sie gegebenenfalls lhr Passwort.

AuRerdem kann es helfen, sich vom Global Protect Client nochmals abzumelden. Bitte gehen Sie
dazu in die Einstellungen des Clients (zu finden unter den drei Strichen im rechten oberen Eck) und
klicken Sie auf ,Abmelden®. Anschlief3end probieren Sie bitte nochmals sich anzumelden.

GlobalProtect — taslnhalbrotert
B Einstellungen
- Bevorzugten Gateway
Hilfe
Uber
Nicht verbunden Nicht verbunden
Gateway Nicht ausgewahlt Gateway Nicht ausgewahlt
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@ GlobalProtect Einstellungen x
Aligemeine  verbindung HostProfile Fehlerbehebung Benachrichtigung
Konto
sou: e
Portals
Portal Status
vpn.wienit.at
Hinzufiigen Léschen Bearbeiten

6.2 REQUIRED CLIENT CERTIFICATE NOT FOUND

Ursache
Dieser Fehler tritt auf, wenn kein Computer Zertifikat vorhanden ist bzw. das vorhandene abgelaufen
ist.

_iolx|

Start | petails | Host Status | Troubleshesting|

o]

Fortal

I vpnl.wienit.at

Status: Nicht verbunden

Mald,
—Meldung

Es wurde kein giltiges Zertifikat gefunden. Wenden Sie sich bitte an Thren IT-Administrator.

Lésung
Der Fehler kann nur behoben werden, wenn Sie sich mit dem Geréat innerhalb des WSTW Netzes
befinden. Bitte wenden Sie sich an das fiir Sie zustandige Benutzerservice.
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6.3 ENDPOINT PROTECTION

Ursache

Entweder ist die Symantec Version zu alt (kleiner 12.1.7166.6700) und muss vom zustandigen

Benutzerservice aktualisiert werden. Eine Netzwerkverbindung ins WSTW Netz ist bis dahin nicht
maoglich.

Oder die Antivirus Definition ist nicht aktuell.

W GlobalProtect-Benachrichtigung - vpnl.wienit.at *

Auf IThrem Rechner ist der Symantec Endpoint Protection Client {ab Version
12.1.%166.6?00 vom 31.1.2017) nicht aktiv oder dessen Viren Signaturen sind nicht
aktuell.

Verbindungen ins WS5tW Netz werden nicht zugelassen.

Sie konnen die Viren Signaturen manuell aktualisieren, in dem Sie die Verbindung
trennen, das Symantec LiveUpdate ausfihren (Symantec Endpoint Protection &ffnen,
LiveUpdate) und sich anschlieBend wieder an vpnl.wienit.at anmelden

Alternativ konnen Sie die Verbindung trennen und sich Uber unser Citrix Portal
(https://citrix-sms.wienit.at) anmelden.

Lésung
¢ Trennen Sie die Verbindung zum VPN Netzwerk.

+ Klicken Sie in der rechten unteren Bildschirmhalfte auf das Symantec Symbol (Gelbes Schild)
und 6ffnen Sie das Programm.

Symantec Endpoint Protection 6ffnen
Richtlinie aktualisieren C media player Papierkorb
Symantec Endpoint Protection deaktivieren

A& tm 7z Q) By ™
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+ Kilicken Sie anschlieRend auf ,LiveUpdate*.

([l Status - Symantec Endpoint Protection — be
_th‘e
Status
| Es liegt eine Warnung vor.
| Stafus Proaktiver Bedrohungsschutz funktioniert nicht ordnungsgemaB. Die
Scannen @ Schutzdefinttionen oder Ihre Produktinstalation kénnten beschadigt sein.
Einstellungen andern
Quarantane anzeigen
Protokolle anzeigen Auf diesem Computer sind die folgenden Sicherheitskomponenten von Symantec instaliert:
. Viren- und Spyware-Schutz
LiveUpdate... Q Schutzt gegen Viren, Schadsoftware und Spyware
Definitionen: Dienstag, 7. November 2017 r24
Proaktiver Bedrohungsschutz
Bietet erweiterten Schutz vor unbekannte Bedrohungen
Definitionen: Samstag, 3. Juni 2017 rl
Network and Host Exploit Mitigation
Schiitzt vor Internet- und Netzwerkbedrohungen sowie Zero-Day-Angriffen.
Definitionen: Dienstag, 7. November 2017 r21

Wurde das Update abgeschlossen, kdnnen Sie die Anwendung schlieRen.
+ Bitte verbinden Sie sich erneut mit dem GlobalProtect Client.

6.4 KEIN DOMAIN MEMBER

Ursache
Das Gerat, mit dem Sie sich verbinden wollen, ist nicht in der WSTW Domain.

W GlobalProtect-Benachrichtigung - vpnl.wienit.at X

Ihr Rechner entspricht nicht dem geforderten Konzern Standard (kein Domain Member).
Bitte wenden Sie sich an Ihr zustandiges Benutzerservice.
Verbindungen ins WStW Netz werden nicht zugelassen.

Alternativ konnen Sie die Verbindung trennen und sich uber unser Citrix Portal
(https://citrix-sms.wienit.at) anmelden.

Lésung
Ihr Rechner ist kein Mitglied der Domain DWSTW. Bitte trennen Sie die Verbindung und arbeiten

Sie Uber Citrix weiter.

Seite 11 von 14



My2ndDesk
Installation und Anmeldung mittels Multifaktor-Authentifizierung (MFA)

6.5 FEHLENDE BITLOCKER VERSCHLUSSELUNG

Ursache
Auf dem Gerat ist keine BitLocker Verschlisselung eingerichtet.

W GlobalProtect-Benachrichtigung - vpni.wienit.at *

Ihr Rechner entspricht nicht dem geforderten Konzern Standard
(fehlende BitLocker Verschlisselung). Bitte wenden Sie sich an Ihr zustandiges
Benutzerservice.

Verbindungen ins WStW Netz werden nicht zugelassen.

Alternativ kénnen Sie die Verbindung trennen und sich Uber unser Citrix Portal
(https://citrix-sms.wienit.at) anmelden.

Lésung
Ihr Rechner ist nicht BitLocker verschliisselt. Bitte trennen Sie die Verbindung und arbeiten Sie Uber
Citrix weiter. Ihr zustandiges Benutzerservice kann die BitLocker Verschlisselung einrichten.

6.6 MATCHING CLIENT CONFIG NOT FOUND

Ursache
Der Benutzer ist nicht in der Gruppe WSTW.PaloAlto.SWI, welche fiir die Verbindung bendtigt wird.

& GlobalProtect — O *

Start | Details I Host Status | Troubleshooting I

netchb -b
Portal

I vpnl.wienit.at

Status: Getrennt

—Meldungen

Matching dient config not found

Lésung
Setzen Sie sich mit Inrem Benutzerservice in Verbindung, um Ihren Benutzer in die AD Gruppe
WSTW.PaloAlto.SWI aufzunehmen.
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6.7 FEHLENDE WINDOWS UPDATES

Ursache
Es fehlen Windows Updates, die benétigt werden, um eine Verbindung mit dem WSTW Netzwerk
herzustellen.

W GlobalProtect-Benachrichtigung - vpnl.wienit.at x

Auf IThrem Rechner fehlen verpflichtende Windows Updates - bitte installieren
Verbindungen ins WStW Netz werden nicht zugelassen.

Alternativ kdnnen Sie die Verbindung trennen und sich Uber unser Citrix Portal
(https://citrix-sms.wienit.at) anmelden.

Lésung
Starten Sie die Windows Updates:

+ Windows 7: Start | Systemsteuerung | System und Sicherheit | Windows Update | Nach Updates
suchen

¢+ Windows 10: Windows Symbol | ,Zahnrad-Symbol“ | Update und Sicherheit | Nach Updates
suchen

R
A

AE  Access 2016

J~ | Adobe Reader XI

ant

K| Cisco Netwark Assistant

P2 Einstellungen - O X

#%%  Startseite

Update und Sicherheit

Updatestatus
Ihr Gerat ist auf dem neuesten Stand. Letzte Uberprafung: Heute, 13:08

I S Windows Update
Nach Updates suchen
¥ Windows Defender
Suchen Sie online nach Updates von Microsoft Update.

’_r Sicherung
Updateverlauf

©

Wiederherstellung

Updateeinstellungen

Verflgbare Updates werden automatisch heruntergeladen und installiert, sofern keine

@ Aktivierung
A Mein Gerat suchen (gebuhrenpflichtige) getaktete Verbindung genutzt wird.

it Fur Entwickler Nutzungszeit andemn
Neustartoptionen

A Windows-Insider-Programm

Erweiterte Optionen

Suchen Sie Infos zu den neuesten Updates?

Weitere Informationen
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7 PASSWORT UBER My2ndDesk ANDERN
Loggen Sie sich mit Ihrem alten Passwort auf lhrem Notebook ein.

Offnen Sie GlobalProtect und geben Sie Ihr altes/abgelaufenes Passwort ein.

GlobalProtect

Anmelden

Windows User und Windows Passwort
eingeben
Danach Multifaktor-Authentifizierung
am Handy bestitigen

Portal: vpn2 wienit.at

= |

Anmelden

Abbrechen

Im folgenden Pop-up kénnen Sie nun lhr Passwort andern.

Anderung des GlobalProtect-Kennworts x

-
w Thr Passwort ist abgelaufen und muss gedndert werden.

Username: | I

Aktuelles Passwort : | |

MNeues Passwort : | |

Meues Passwort bestatigen : | |

b

Nach der Passwortanderung wird eine Push-Notification zum Bestatigen an Ihr Smartphone gesendet.

Anschlieend erscheint am rechten unteren Bildschirmrand eine Meldung, dass lhr Passwort
erfolgreich geandert wurde und es folgt die Compliance Meldung.

® |hr Passwort wurde erfolgreich

gedndert.

W GlobalProtect-Benachrichtigung - vpnl.wienit.at x

Ihr Rechner entspricht dem Konzern Standard, die Netzwerkverbindung wurde hergestellt.

Als letzten Schritt missen Sie den Rechner einmal sperren (4 +L) und mit Hilfe des neuen Passworts
entsperren.

Nun kann der Rechner wie gewohnt mit dem neuen Passwort benutzt werden.

Anmerkung: Sollten die Netzlaufwerke nicht automatisch verbunden worden sein, wird empfohlen
sich entweder einmal ab- und wieder anzumelden oder den Rechner neu zu starten.
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