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MFA am Smartphone einrichten
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1 PRUFE, OB DEINE RUFNUMMER IM MICROSOFT-KONTO
HINTERLEGT IST

1.1 OFFNE DIE PORTALSEITE

>> portal.office.com

I WICHTIGE INFO FUR EXTERNE BENUTZER MIT EIGENEM RECHNER (KEIN
STADTWERKE RECHNER) !!!

BITTE DEN OBIGEN LINK IN EINEM PRIVATEN FENSTER IM BROWSER OFFNEN,
SONST FUNKTIONIERT DIE ANMELDUNG NICHT.

ANMELDEN MIT BENUTZER@WSTW.ENERGY-IT.NET UND DEM AKTUELLEN
BENUTZERPASSWORT. !!!

1.2 ENTWEDER DIE EINWAHL IM AUTHENTIFIKATOR AM ALTEN HANDY
BESTATIGEN (FALLS ES NOCH VERFUGBAR IST

login mecrosoftoniine. com

e tikaten M Geal G Google @B WouTute =v ISSASS @ MOXS © Firl ¢ M- Bavant. ) Dienstiws v B

Pwstw energy-itnet

Anmeldeanforderung
bestdtigen

e Offnen Sie Ihre Authenticator-App, und geben
Sie die angezeigte Nummer ein, um st
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1.3 ODER DIE TELEFONFUNKTION VERWENDEN (WENN DAS ALTE HANDY
BEREITS RETOURNIERT WURDE

Falls die Benachrichtigung im Authentifikator am Handy nicht funktioniert, oder das alte Handy nicht
mehr verflgbar ist, gibt es noch die Méglichkeit Giber den Telefonanruf in die Portalseite
einzusteigen

Dazu einfach, wie im obigen Bild gezeigt, auf ,Ich kann meine Authentifikator — App im Moment
nicht verwenden® klicken

Klicke dann einfach auf deine Nummer, damit die Anruffunktion gestartet wird

@wstw.energy-it.net

Uberpriifen lhrer Identitit

Eine Anforderung in meiner Microsoft
Authenticator-App bestatigen

%‘ Anrufen unter +XX XXXXXXX;

1.4 ANRUF BESTATIGEN

Nimm den Anruf von Microsoft an und driicke die Taste ,#“ auf der Tastatur. Beende den Anruf.

Falls beide Einwahlmoéglichkeiten nicht funktionieren und du dich nicht auf deiner
Portalseite anmelden, brauchst du Unterstiitzung. In diesem Fall:
Melde dich bitte bei unserer Serviceline.
ir setzen entweder deine MFA zuriick oder hinterlegen dir eine Telefonnummer, damit du
ieder Zugriff bekommst, ansonsten mit Punkt 5 fortfahren

1.5 MICROSOFT-KONTO

Du bist jetzt in deinem Microsoft-Konto angemeldet. Klicke links unten auf dein Konto (Profilbild)
und wahle ,Konto anzeigen®.

Konto eigen

Mein Microsoft 365-Profil
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Vertraulichkeit: Offentlich Seite 5 von 17



a9 WIENIT |-
MFA am Smartphone einrichten GRUPI

1.6 SICHERHEITSINFORMATIONEN

Offne die Registerkarte ,Sicherheitsinformationen®.

Sicherheitsinformation

5y

Halten Sie Ihre Uberpriifungsmethoden und
Sicherheitsinformationen auf dem neuesten
Stand.

INFORMATIONEN AKTUALISIEREN >
&

1.7 KONTROLLE, OB RUFNUMMER EINGERICHTET

= Anmeldemethode hinzufigen

Wenn in deinem Microsoft-Konto eine Telefonnummer hinterlegt ist, kannst du die Multi-Faktor-
Authentifizierung (MFA) auf deinem neuen Handy jederzeit selbst neu einrichten.

Falls keine Nummer hinterlegt ist und du dich nicht mehr in das Microsoft-Portal einloggen kannst,
brauchst du Unterstitzung. In diesem Fall:

Melde dich bitte bei unserer Serviceline.

Wir setzen entweder deine MFA zuriick oder hinterlegen dir eine Telefonnummer, damit du
wieder Zugriff bekommst
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2 LOSCHUNG DER AUTHIFIZIERUNG AM HANDY

21 AUTHENTICATOR-APP OFFNEN

Offne die Authenticator-App auf deinem Handy. Dort siehst du dein Stadtwerke-Konto
mit NAME@wstw.energy-it.net.

Konten

stw.energy-it.net

2.2 KONTOEIGENSCHAFTEN OFFNEN

Klicke auf dein Konto (oder auf den Pfeil rechts von deinem Konto), um die Eigenschaften deines
Kontos zu 6ffnen.

< Konten

‘e AD

Jwstw.energy-it.net

Benachrichtigungen aktiviert
Mit diesem Gerat kénnen Sie Benachrichtigungen
genehmigen, um lhre Anmeldungen zu verifizieren.

Code fur Einmalkennwort

© 640 830

ECA Anmeldung per Telefon aktivieren
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2.3 KONTO LOSCHEN

Klicke auf das Zahnrad in der rechten oberen Ecke, um dein Konto vom Authenticator auf dem
Handy zu I6schen und dann neu einzurichten.

Kontoeinstellungen

Kontoname Azure AD >

Konto entfernen

2.4 KONTO AUS ALLEN APPS ENTFERNEN

Nach dem Entfernen lhres
Kontos konnen Sie dieses
Gerat nicht mehr zum
Bestatigen lhrer Identitat
verwenden.

Sie verlieren den Zugriff auf
Organisationsressourcen wie
z. B. E-Mails, Dateien und
Geschaftsanwendungen.
Maoglicherweise werden
Sie aufgefordert, sich
anzumelden, um lhr Konto zu
l6schen.

Ja, nur diese App
Alle Apps auf diesem Gerat

Abbrechen

I BEI EXTERNEN BENUTZERN EVENTUELL NUR ,,JA, NUR DIESE APP“ AUSWAHLEN,
FALLS ES IM AUTHENTIKATOR WEITERE KONTEN GIBT !!!
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2.5 NEUANMELDUNG IM AUTHENTICATOR

Melde dich erneut im Authenticator an. Es wird eine Zahl angezeigt, die du im Authenticator
eingeben und mit ,Ja“ bestatigen musst.

[ Geben Sie die angezeigte Nummer fiir die
Anmeldung ein,

i'-l.l"'ll'l"' eingeban

Ja

3 LOSCHUNG DER AUTHIFIZIERUNG BEI MICROSOFT

3.1 EINSTIEG IN DIE PORTAL SEITE

Steige bitte auf die Portal Seite (wie oben in Schritt 1 beschrieben ein)

3.2 AUTHENTICATOR-EINTRAG LOSCHEN

Lésche deinen aktuellen ,Microsoft-Authenticator“-Eintrag. Falls es mehrere Eintrage gibt und du
nur ein Handy besitzt, kannst du alle Eintrage entfernen.

-+ Anmeldemethode hinzufiigen

% Telefon +43 6646231507 Andern Loschen

Zuletzt aktualisiert: I
E] Kennwort 2 Andern
vor 2 Monaten

@ Microsoft Authenticator
Multi-Faktor-Authentifizierung (MFA) pushen

iPhone SE (3rd generation) L%I" ﬁheg

3.3 FEHLERMELDUNG IGNORIEREN

Ignoriere den folgenden Fehler, da die Léschung beim nachsten Einstieg in die Portal-Seite
durchgefiihrt wurde und der Eintrag verschwunden ist.

Problem beim Léschen der
Authentifizierungsmethode.

Mon, 13 Jan 2025 07:26:30 GMT
58959931-dd0d-4e6e-915d-e00f6b074ca2
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4 EINRICHTUNG DER MFA (MULTI FAKTOR AUTHENTIFIZIERUNG)
AM HANDY UND IM MICROSOFT KONTO

41 NEUE ANMELDEMETHODE HINZUFUGEN

Flige auf der Portal-Seite unter den Sicherheits information (Einstieg wie oben beschrieben) eine
neue Anmeldemethode zu deinem Konto hinzu.

+ Aﬂmeldemelmj:de hinzufligen

CS.’_) Telefon

El Kennwort

4.2 MICROSOFT AUTHENTICATOR AUSWAHLEN

Wabhle ,Microsoft Authenticator” aus.

Anmeldemethode hinzufligen X

Microsoft Authenticator
@ Anmeldeanfo *d&*gen genehmigen ader Einmalcodes
WEMWEMOen

Hardwaretoken

L

it einem Code aus einem Hardwaretoken anmelden

Alternative Telefonnummer
Anruf cder SMS erhalten, wm sich mit einem Code anzumelden
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Klicke dreimal auf ,Weiter".

Microsoft Authenticator e

Rufen Sie zuerst die App ab.
Installieren Sie die Microsoft Authenticator-App auf lhrem Smartphone. Jetzt herunterladen

MNachdem Sie die Microsoft Authenticator-App auf lhrem Gerét installiert haben, wihlen Sie
"Weiter".

Ich méchte eine andere Authentifikator-App verwenden

g -

Microsoft Authenticator e

Konto einrichten

Lassen Sie bei Aufforderung Benachrichtigungen zu. Fiigen Sie dann ein Konto hinzu, und
wahlen Sie die Option fur ein Geschafts-, Schul- oder Unikonto aus.

-

Microsoft Authenticator X

QR-Code scannen

Verwenden Sie die Microsoft Authenticator-App, um den QR-Code zu scannen. Auf diese Weise wird die
Microsaft Authenticator-App mit Ihrem Konto verkniipft.

Nachdem Sie den QR-Code gescannt haben, wahlen Sie “Weiter".

N

‘ Das Bild wird nicht gescannt? ‘ g
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4.3 NEUES KONTO IM AUTHENTICATOR HINZUFUGEN

Flge im Authenticator auf deinem Handy ein neues Konto hinzu.

\ Konto hinzufligen

Haben Sie bereits eine Sicher

ellen Sie Ihr Konto wieder her.

Wiederherstellung starten

P O)

Authenticator Kennworter Adressen

4.4 SICHERUNG

Klicke bei der Abfrage beziiglich einer Sicherung auf ,Weiter*.

B e N S O R D

Besitzen Sie eine Sicherung?
Wenn Sie ein Konto hinzufligen,
Kc kinnen Sie aus der Sicherung keine n
Wiederherstellung mehr durchflhren.

Abbrechen Weiter

Konto hinzufligen

4.5 KONTOART AUSWAHLEN

Wahle ,Geschéfts- oder Schulkonto” aus.

Konto hinzufiigen

ELCHE ART VON KONTO FUGEN SIE HINZU?

O Persénliches Konto
= Gaschafts- udﬂﬁchulku'ﬂu
Anderes (Google, Facebook usw.)

Version: 1.0
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4.6 QR-CODE SCANNEN

Wahle ,QR-Code* aus und scanne den QR-Code vom Rechner mit deinem Handy.

Geschafts-, Schul- oder Unikonto hinzufugen

Anmelden

QR-Code scanpen

(1) Wann Sia mit thram narednlichan Knnta anaamaldet

Abbrechen

Scannen des QR Codes vom Rechner

Microsoft Authenticator X

QR-Code scannen

Verwenden Sie die Microsoft Authenticator-App, um den QR-Code zu scannen. Auf diese Weise wird die
Microsoft Authenticator-App mit Ihrem Konto verknipft.

Nachdem Sie den QR-Code gescannt haben, wahlen Sie “Weiter".

N

; s *1
| Das Bild wird nicht gescannt? &

4.7 KONTO BESTATIGEN

Wenn dein Konto wieder im Authenticator am Handy aufscheint, klicke auf der Portal-Seite auf
~Weiter*.

Version: 1.0
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4.8 ZAHL EINGEBEN

Gib die auf der Portal-Seite angezeigte Zahl im Authenticator auf deinem Handy ein und bestatige
mit ,Ja"“.

Microsoft Authenticator %
- Probieren wir es aus
Genehmigen Sie die Benachrichtigung, die wir an Ihre App senden, indem Sie die
untenstehende Nummer eingeben.
-
35
Zuriick ‘
N

49 ERFOLGSMELDUNG

Wenn die folgende Meldung auf der Portal-Seite erscheint, hast du die MFA erfolgreich neu
eingerichtet.

Microsoft Authenticator %

Benachrichtigung genehmigt

el
e
“&
Version: 1.0
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410 STANDARDANMELDEMETHODE ANDERN

Andere die ,Standardanmeldemethode* auf App-basierte Authentifizierung.

i et T T e

Standardanmeldexgthode festlegen

Standardmethode andern X

Welche Methode méchten Sie fiir die Anmeldung verwenden?

[ Methode auswahlen

Telefon — Anruf an +43 6646231507

App-basierte Au!];;entifizierung — Benachrichtigung

5 SCHRITT 5: EINTRAGUNG DER TELEFONNUMMER (FALLS
KEINE NUMMER VORHANDEN IST

5.1 NOTFALLEINTRAG HINTERLEGEN

Falls die Portaloberflache nach der Einrichtung so aussieht, hinterlege zusatzlich die Nummer als

Notfalleintrag im System. Dies stellt sicher, dass das Login auch bei einem defekten MFA Uber das
Telefon funktioniert.

-+ Anmeldemethode hinzufiigen

EI Kennwort Zuletzt aktualisiert: Andern
vor 2 Monaten

Microsoft Authenticator

Multi-Faktor-Authentifizierung (MFA) pushen iPhane 15 Léschen

5.2 NEUE ANMELDEMETHODE HINZUFUGEN

Flge auf der Portal-Seite eine neue Anmeldemethode zu deinem Konto hinzu.

Version: 1.0
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-+ Anmeldeme@;de hinzufiigen

%9 Telefon

E Kennwort

Anmeldemethode hinzufligen X

Microsoft Authenticator
@ Anmeldeanforderungen genehmigen cder Einmalcodes
verwenden

Hardwaretoken
Mit einem Code aus einem Hardwaretoken anmelden

% Telefon
Anruf oder SMS@alten: um sich mit einem Code anzumelden

5.3 NUMMER EINGEBEN
Gib deine Telefonnummer inklusive der entsprechenden Landervorwahl in das vorgesehene Feld
ein.

Telefon x

Sie kénnen lhre Identitdt nachweisen, indem Sie einen Telefonanruf
annehmen.

Welche Telefonnummer méchten 5ie verwenden?

‘ Osterreich (+43) o ‘ | helefoInummer eingeben

@ Anruf an mich

Maoglicherweise gelten die Nachrichten- und Datentarife. Durch
Auswiahlen von "Weiter” erkldren Sie sich mit den
Vertragsbedingungen und Bestimmungen zu Datenschutz und

Cookies einverstanden.
Abbrechen
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5.4 ANRUF VON MICROSOFT

Du wirst von Microsoft angerufen. Nimm den Anruf an.

5.5 BESTATIGUNG

Driicke wahrend des Anrufs die ,#“-Taste, um die Verifizierung abzuschliel3en.

5.6 ANRUF BEENDEN

Beende abschlielRend das Gesprach

5.7 UBERPRUFUNG

Die Portal-Seite sollte nun wieder wie gewohnt angezeigt werden.

o o
—+ Anmeldemethode hinzufiigen

% Telefon Andern Laschen

N

o Zuletzt aktualisiert: .
::: K nort And
Enmwe vor 2 Monaten neem

&y Microsoft Authenticator

Multi-Faktor-Authentifizierung (MFA) pushen {Phane 15 Léschen
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