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1 INSTALLATION DES ZERTIFIKATS 

Nachdem Sie Ihr S/MIME Zertifikat im Order Management bestellt haben erhalten ein mit Outlook 

Message Encryption verschlüsseltes Mail mit dem Zertifikat im PFX-Format und dem 

dazugehörigen Passwort. 

Bitte speichern Sie das PFX-File und das dazugehörige Passwort in Ihrem Passwort-Safe 

(z. B. KeePass). Ohne Datei und Passwort können verschlüsselte E-Mails später nicht mehr 

eingesehen werden. 

Führen Sie nun die Folgenden Schritte durch: 

1.) Speichern Sie das Zertifikat auf Ihrem Rechner oder Ihrem Persönlichen Netzlaufwerk ab. 

2.) Öffnen Sie das, zuvor abgespeicherte Zertifikat, mit einem Doppelklick. 

Wählen Sie "Aktueller Benutzer aus und klicken Sie anschließend auf "Weiter". 
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3.) Vergewissern Sie sich das der richtige Pfad für Ihr Zertifkat angegeben ist und klicken Sie 

anschließend auf "Weiter". 

4.) Geben Sie im nächsten Schritt, das per Mail erhaltene Passwort ein und klicken Sie auf "Weiter". 
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5.) Klicken Sie nun auf "Alle Zertifikate in folgendem Speicher speicher" - "Durchsuchen" - Eigene 

Zertifikate und bestätigen Sie Ihre Auswahl mit "OK". Klicken Sie anschließend auf "Weiter". 

5.) Bestätigen Sie die Zusammenfassung nun mit "Fertigstellen" 

Das Zertifikat wurde ordnungsgemäß auf Ihrem System installiert. 
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2 EINRICHTEN DES ZERTIFIKATES IN OUTLOOK 

1.) Öffnen Sie nach der Installation Outlook. Klicken Sie auf "Datei" und anschließend auf 

"Optionen". 

Sollte Outlook wärend der Installation geöffnet gewesen sein, starten Sie es zur Sicherheit neu. 

2.) Wechseln Sie auf den Menüpunkt "Trust Center" und klicken Sie anschließend auf 

"Einstallungen für das Trust Center" 
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3.) Wechseln Sie nun auf den Reiter "E-Mail-Sicherheit". Klicken Sie auf "Einstellungen" und wählen 

Ihr Zertifikat aus. Bestätigen Sie die Auswahl mit einem Klick auf "OK". 

Nun können Sie nach Wunsch Voreinstellungen für den Versand Ihrer Mails setzten. 

Wir empfehlen den Punkt "Ausgehende Nachrichten digitale Signatur hinzufügen" zu aktivieren. 

Bestätigen Sie anschließend Ihre Einstellungen mit "OK". 

Nun werden alle Ihre neuen Mails Standardmäßig digital signiert. 

Die Optionen können beim senden noch individuell für jede Mail Angepasst werden. 

Dies ist unter dem Menüpunkt Option beim senden einer neuen Mail möglich. 
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3 EINRICHTEN DES ZERTIFIKATES IM WEBMAIL 

1.) Öffnen Sie den Microsoft EDGE Browser und Verbinden Sie auf Ihre Mailbox 

(https://outlook.office365.com/) 

Klicken Sie ich rechten oberen Rand auf das Einstellungen Symbol 

2.) Klicken Sie anschließen auf "Alle Einstellungen anzeigen" 

3.) Nun klicken Sie auf den S/MIME Reiter und auf "klicken Sie hier" um das erforderliche Plugin zu 

installieren. 

4.) Nun werden Sie auf eine Microsoft Seite weitergeleitet werden. 

Zum installieren des Plugins klicken Sie hier einfach auf "Abrufen" 

5.) Bestätigen Sie das Pop-Up mit "Erweiterung hinzufügen" 

https://outlook.office365.com/
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6.) Wechseln Sie anschließend zurück in Ihre Outlook for Web und setzen Sie einen hacken bei 

"Allen von mir gesendeten Nachrichten eine digitale Signatur hinzufügen" 

Das Zertifikat wird automatisch von Ihrem Rechner übernommen. 

Dieser Vorgang kann allerdings etwas dauern (bis zu 1 Stunde). 

Sollte das Zertifikat nicht sofort verfügbar sein schließen Sie Outlook for Web einfach und 

versuchen Sie in ca. 1 Stunde erneut diesen Hacken zu setzen. 

Nun werden alle ausgehende Zertifikate Standardmäßig digital Signiert. 

4 EINRICHTEN DES ZERTIFIKATES UNTER IOS 

1.) Öffnen Sie die Ihn zugesendete Mail mit dem Zertifikat und tippen Sie auf jenes. 

2.) Tippen Sie auf "Zertifikat Installieren" 
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3.) Geben Sie das Passwort, das Sie in der zweiten Mail erhalten haben, ein. Klicken Sie auf 

"Installieren" und bestätigen Sie mit "OK" 

4.) Wischen sie vom linken Äußerem Rand nach rechts, um Ihre Postfächer zu sehen und tippen 

Sie hier auf das Einstellungssymbol links unten 

6.) Wählen Sie das entsprechende E-Mail-Konto aus. 
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7.) Tippen Sie auf Sicherheit und aktivieren Sie den Regler für S/MIME. Bestätigen Sie das 

folgende Pop-Up mit "OK". 

8.) Nun können noch Voreinstellungen festgelegt werden. Wir empfehlen "Signieren" Als 

Standardoption zu aktivieren. 

Nun werden alle neuen Mails Standardmäßig mit digitaler Signatur versendet. 

5 EINRICHTEN DES ZERTIFIKATES UNTER ANDROID 

Kann wegen im momentan im Konzern geltenden Security Richtlinien nicht verwendet werden. 

6 ÄNDERUNGSHISTORIE 

Datum Geändert von Version Beschreibung 

22.01.2026 Rafael Zuljan 1.2 Übertrag in neue Vorlage 
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