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Einrichtung S/IMIME Zertifikat

1 INSTALLATION DES ZERTIFIKATS

Nachdem Sie lhr S/IMIME Zertifikat im Order Management bestellt haben erhalten ein mit Outlook
Message Encryption verschlisseltes Mail mit dem Zertifikat im PFX-Format und dem
dazugehorigen Passwort.

Bitte speichern Sie das PFX-File und das dazugehoérige Passwort in lhrem Passwort-Safe
(z. B. KeePass). Ohne Datei und Passwort konnen verschliisselte E-Mails spater nicht mehr
eingesehen werden.

Flhren Sie nun die Folgenden Schritte durch:

1.) Speichern Sie das Zertifikat auf Inrem Rechner oder lhrem Persénlichen Netzlaufwerk ab.

2.) Offnen Sie das, zuvor abgespeicherte Zertifikat, mit einem Doppelklick.
Wahlen Sie "Aktueller Benutzer aus und klicken Sie anschlieRend auf "Weiter".

o» Zertifikatimport-Assistent

netuser_zert.pfx

Willkommen

Dieser Assistent hilft Ihnen beim Kopieren von Zertifikaten, Zertifikatvertrauenslisten und
Zertifikatssperrlisten vom Datentrager in den Zertifikatspeicher.

Ein von einer Zertifizierungsstelle ausgestelltes Zertifikat dient der Identititsbestatigung.
Es enthalt Informationen fiir den Datenschutz oder fiir den Aufbau sicherer
Metzwerkverbindungen. Ein Zertifikatspeicher ist der Systembereich, in dem Zertifikate

gespeichert werden,

Klicken Sie auf "Weiter”, um den Vorgang fortzusetzen.

Speicherort
@3

(O Lokaler Computer

Y

Abbrechen
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Einrichtung S/IMIME Zertifikat

3.) Vergewissern Sie sich das der richtige Pfad fir Ihr Zertifkat angegeben ist und klicken Sie
anschlieend auf "Weiter".

& L¢ Zertifikatimport-Assistent

Zu importierende Datei
(Geben Sie die Datei an, die importiert werden soll.

Dateiname:

A
C:\Users\netuser\Desktop\netuser_zert,pfy| ( I | Durchsuchen...
N

Hirnweis: Mehrere Zertifikate kinnen in einer Datei in folgenden Formaten gespeichert
werden:

Privater Informationsaustausch - PKCS #12 (PFX,.P12)
Syntaxstandard kryptografischer Meldungen - "PKCS #7"-Zertifikate {,P7E)
Microsaft Serieller Zertifikatspeicher (.SST)

Abbrechen

4.) Geben Sie im nachsten Schritt, das per Mail erhaltene Passwort ein und klicken Sie auf "Weiter".
*

& & Zertifikatimport-Assistent

Schutz fiir den privaten Schliissel
Der private Schiissel wurde mit einem Kennwort geschiitzt, um die Sicherheit zu
gewahrleisten.

Geben Sie das Kennwort fiir den privaten Schliissel ein.

Kennwort:

Importoptionen:

[JHohe Sicherheit firr den privaten Schiiissel aktivieren. Wenn Sie diese Option
aktivieren, werden Sie immer dann, wenn der private Schliissel von einer
Anwendung verwendet wird, zur Kennworteingabe aufgefordert.

[[]5chliissel als exportierbar markieren. Dadurch kiinnen Sie Thre Schiiissel zu
einem spateren Zeitpunkt sichern bzw. Oberfihren.

Brivaten Schiissel mit virtuglisierungsbasier ter Sicherheit schitzen (nicht

exnortierbar)

Alle erweiterten Eigenschaften mit einbeziehen

Abbrechen

Version: 1.2
Vertraulichkeit: Offentlich Seite 4 von 11



Einrichtung S/MIME Zertifikat

5.) Klicken Sie nun auf "Alle Zertifikate in folgendem Speicher speicher" - "Durchsuchen" - Eigene
Zertifikate und bestatigen Sie lhre Auswahl mit "OK". Klicken Sie anschlieRend auf "Weiter".

b4
€ & Zerifikatimport-Assistent
Zertifikatspeicher
Zertifkatspeicher sind Systembereiche, in denen Zertifikate gespeichert werden.
Zertifikatspeicher auswihlen X
Wahlen Sie d katspeicher, d det
Windows kann automatisch einen Zertifikatspeicher auswahlen, oder Sie kénnen einen weard:: sf" =N PR e L TR STES
Speicherort fir die Zertifikate angeben. !
() Zertifikatspeicher automatisch auswahlen (auf dem Zertifikattyp basierend) -
| Vertrauenswiirdige Stammzertifizierungs:
(®) Alle Zertifikate in folgendem Speicher speichern 1 | Organisationsvertrauen
Zertifikatspeicher: | Zwischenzertifizierungsstellen
| Active Directory-Benutzerobjekt
| | | vartranenawiirdine Heranenshar
< >
[Iphysischen Speicher anzeigen
2
Abbrechen
- 4

Abbrechen

5.) Bestatigen Sie die Zusammenfassung nun mit "Fertigstellen”
x

€ L& Zetifikatimport-Assistent

Fertigstellen des Assistenten

Dasg Zertifikat wird importiert, nachdem Sie auf "Fertig stellen” geklickt haben.

Sie haben folgende Einstellungen ausgewshlt:

‘om Benutzer gewahlter Zertifikatspeicher; Eigene Zertifikate

Inhalt PFX

Dateiname C:\Users BB Desktopinetuser_zert.pfx

Zertifikatimport-Assistent *

o Der Importvorgang war erfalgreich,

Fertig stellen Abbrechen

Das Zertifikat wurde ordnungsgemaf auf lhrem System installiert.
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2 EINRICHTEN DES ZERTIFIKATES IN OUTLOOK

1.) Offnen Sie nach der Installation Outlook. Klicken Sie auf "Datei" und anschlieRend auf
"Optionen".
Sollte Outlook warend der Installation getffnet gewesen sein, starten Sie es zur Sicherheit neu.

Office-Konto

Senden/Empfangen

F| F' F@ m E Feedback
+ E 'F'X N _ Optionen
Meue Meue Laschen Archi
E-Mail Elemente ~ S~ Beenden
Meu Laschen

2.) Wechseln Sie auf den Menupunkt "Trust Center" und klicken Sie anschlieend auf
"Einstallungen fir das Trust Center"

Outlook-Optionen ? X
Allgemein [ .
Sorgen Sie fiir die Sicherheit Ihrer Dokumente und des Computers,
E-Mail
Kalender Sicherheit & mehr
Gruppen Besuchen Sie Office.com, um weitere Informationen zum Datenschutz und zur Sicherheit zu erhalten.
Personen Microsoft Trust Center
Aufgaben
Microsoft Outlook-Trust Center
Suchen
Das Trust Center enthalt Einstellungen fir Sicherheit und Datenschutz, um fir die
Sprache Sicherheit des Computers zu sorgen. Es wird davon abgeraten, diese Einstellungen zu | Einstellungen far das Trust Center...

andern.

Erleichterte Bedienung
Erweitert i‘iri]r‘

Menidband anpassen

Symbolleiste far den Schnellzugriff

Add-Ins
Trust Center | < I

0K | [ Abbrechen
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Einrichtung S/MIME Zertifikat

3.) Wechseln Sie nun auf den Reiter "E-Mail-Sicherheit". Klicken Sie auf "Einstellungen” und wahlen
Ihr Zertifikat aus. Bestatigen Sie die Auswahl mit einem Klick auf "OK".

Nun kénnen Sie nach Wunsch Voreinstellungen fiir den Versand Ihrer Mails setzten.

Wir empfehlen den Punkt "Ausgehende Nachrichten digitale Signatur hinzufligen" zu aktivieren.
Bestatigen Sie anschlief3end lhre Einstellungen mit "OK".

Trust Center ? b

Vertrauenswirdige Herausgeber
? 9 Verschlsselte E-Mail-Nachrichten

Datenschutzoptionen

- Inhalt und Anlagen fir ausgehende Nachrichten verschldsseln
Formularbasierte Anmeld ) . =
armularbacierte Anmeicling v| Ausgehenden Nachrichten di ignatur hinzufugen 5

E-Mail-Sicherheit 2 : i v Signierte Nachrichten als Klartext senden 2
Anlagenbehandlung 1 S/MIME-Bestatigung anfordem, wenn mit S/MIME signiert
Autornatischer Download Stendardeinstellung: | Meine S/MIME-Einstellungen (I ~ | Enstellungen..

Ma)

ellungen Digitale IDs (Zertifikate)
Programemees 2 .
ogrammgesieneder Zugift Digitale IDs baw. Zertifikate sind Dokumente, mit denen die [dentitst in elekironischen Transaktionen nachgewiesen werden
kann
| InGAL vessffentiichen... | | Importieren/Exportieren...
Sicherheitseinstellungen &ndern x
Als Nur-Text lesen 3
Bevorzugte Sicherheitseinstellungen
Standardnachrichten im Mur-Text-Format lesen

Hame der Sicherheitseinstellung:

| Meine SMIME-Einstellungen (Varmame Nachnamel@wienit.at) v
Skript in Ordnern Knyptogratietormat: SMIME
[ E n
~ Skript in freigegebenen Ordnem zulassen M =R T
7| Skript in Offentlichen Ordnern zulassen %] g far alle
Sicherheitskennzeichen.. New Loschen

Zedtifikate und Algorithmen

Signaturzertifikat: rafael.zuljan@wienit.at Auswihlen...
Hashalgorithmus: SHAT v
6 VerschiGsselungszertifikat: I = &1 .51 Auswahlen,
G Verschlusselungsalgorithmus: | AES [256-bit) ~
Signierten Nachrichten diese Zertifikage hinzutdgen

ok | [ Abbrechen | 4 Abbrechen

Nun werden alle Ihre neuen Mails StandardmaRig digital signiert.
Die Optionen kénnen beim senden noch individuell fir jede Mail Angepasst werden.
Dies ist unter dem Menupunkt Option beim senden einer neuen Mail méglich.

Unbenannt - Machricht (HTMWL)

Datei Machricht Einfligen Optionen Text formatieren Uberpriifen Hilfe Q Was mdchten Sie tun?

- 1 E3 u]
| n [Rerlia @ gz\ 5:{ EI a Zustellungsbestit. anfordern
Bee

Schriftarten ~

Designs Von Verschlisseln (Signieren| | Abstimmungsschaltfl. Lesebestit, anfordern
- Effekte ~ v verwenden ¥
Designs Felder anzeigen Verschldsseln Verlauf

== ho

Senden Cc

Betreff
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Einrichtung S/IMIME Zertifikat

3 EINRICHTEN DES ZERTIFIKATES IM WEBMAIL

1.) Offnen Sie den Microsoft EDGE Browser und Verbinden Sie auf lhre Mailbox
(https://outlook.office365.com/)
Klicken Sie ich rechten oberen Rand auf das Einstellungen Symbol

2.) Klicken Sie anschlief3en auf "Alle Einstellungen anzeigen"

3.) Nun klicken Sie auf den S/MIME Reiter und auf "klicken Sie hier" um das erforderliche Plugin zu
installieren.

Einstellungen Layout S/MIME
Einstellungen suchen ferfassen und Antworten
Mit S/MIME konnen Si sendende il-Nachri Inhalte in empfangenen

. o
& emei B Nachrichten anzeigen und die digitalen Sig

Regein Um S/MIME zu ve st die S/MIME-Erweiterung i werden. Um die Erweiteru ren,

= E-Mail o
MIMI installieren, nachdem Sie di nstalliert haben.

- Aufraumen
=
. Junk-E-Mail
Lol ] gitale Signatur h

S/MIME

Gruppen

4.) Nun werden Sie auf eine Microsoft Seite weitergeleitet werden.
Zum installieren des Plugins klicken Sie hier einfach auf "Abrufen"

Startseite / Produktivitat / Microsoft S/MIME

Microsoft S/MIME -
Abrufen

Microsoft C

* o o o

“Microsoft S/MIME" zu Microsoft Edge
hinzufiigen?
Die Erweiterung kann:

= Alle Daten in den von lhnen besuchten Websites lesen
und dndern

= Mit zusammenarbeitenden nativen Anwendungen
kommunizieren

Erweiterung hinzufiigen Abbrechen
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Einrichtung S/MIME Zertifikat

6.) Wechseln Sie anschlieffend zurtick in Ihre Outlook for Web und setzen Sie einen hacken bei

"Allen von mir gesendeten Nachrichten eine digitale Signatur hinzufligen"
S/MIME

Mit S/MIME kénnen Sie zu sendende E-Mail-Nachrichten verschliisseln und digital signieren, verschlisselte Inhalte in empfangenen
Nachrichten anzeigen und die digitalen Signaturen von Absendern Gberprifen. '\

Auf diesem Computer ist die aktuelle Version des 5/MIME-Steuerelements installiert: 4.0800.20.20.729.1. Sie kdnnen |hre
Einstellungen fiir die E-Mail-Sicherheit unten festlegen. Um das S/MIME-Steuerelement emeut zu installieren, klicken Sie hier

|:| Inhalte und Anlagen aller von mir gesendeten Nachrichten verschlisseln

Allen von mir gesendeten Nachrichten eine digitale Signatur hinzufagen

Automatisch das beste Zertifikat fir digitale Signaturen auswahlen

Das Zertifikat wird automatisch von lhrem Rechner ilbernommen.

Dieser Vorgang kann allerdings etwas dauern (bis zu 1 Stunde).

Sollte das Zertifikat nicht sofort verflgbar sein schlieRen Sie Outlook for Web einfach und
versuchen Sie in ca. 1 Stunde erneut diesen Hacken zu setzen.

Nun werden alle ausgehende Zertifikate StandardmaRig digital Signiert.

4 EINRICHTEN DES ZERTIFIKATES UNTER 10S

1.) Offnen Sie die Ihn zugesendete Mail mit dem Zertifikat und tippen Sie auf jenes.
SMIME Zertifikat

Notiz an Sie selbst 15:38

An Sie

user_zert
pix - 7 KB

IMAGE gopyr eenrie Damen und Herren

Im Anhang finden Sie Ihr bestelites SIMIME Zertifikat

Mit freundlichen GriBen
Ihr WienlT Team

WienlT GmbH

2.) Tippen Sie auf "Zertifikat Installieren”
15:39 ol T .

user_zert

user_zert.pfx

Zertifikat installieren

Version: 1.2
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Einrichtung S/IMIME Zertifikat

4> WIENIT

3.) Geben Sie das Passwort, das Sie in der zweiten Mail erhalten haben, ein. Klicken Sie auf

"Installieren" und bestatigen Sie mit "OK"

»

+
Zertifikat installieren
Achten Sie darauf, dass dieses
Zertifikat aus einer giltigen Quelle
stammt, bevor Sie es installieren.

Zertifikat installiert
Aktivieren Sie S/MIME in den
Einstellungen, um verschiusselte und Abbrechen Installieren
signierte E-Mails zu senden und zu
empfangen.

user_zert.pfx

4.) Wischen sie vom linken AuRerem Rand nach rechts, um Ihre Postfacher zu sehen und tippen

Sie hier auf das Einstellungssymbol links unten

15:39 i
= Office 365
Favoriten

© &4 Posteingang

B> Gesendet

Ti] Geloscht

'

Entwiirfe 1

O Graf Robert

kA4 Posteingang

6.) Wahlen Sie das entsprechende E-Mail-Konto aus.

Einstellungen

Allgemein

Hilfe und Feedback

Standard-Mail-App festlegen

E-Mail-Konten

Office 365

Geschaftliches E-Mail-Konto hinzufligen

Version: 1.2
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Einrichtung S/MIME Zertifikat

7.) Tippen Sie auf Sicherheit und aktivieren Sie den Regler fir S/MIME. Bestatigen Sie das
folgende Pop-Up mit "OK"'.

< Sicherheit

E-Mail rafael. zuljan@wienit.at

Beschreibung nzuraf@wstw.energy-it.net S/MIME :> ()

Signiorte und verschllissolte E-Mails senden und empfangon
Kontoeinstellungen

Vorgeschlagene Antworten C
Automatische Antworten

Externe Bilder blockieren

~
Kontakte speichern (J S/MIME aktivieren
. . S/MIME schaltet Thread-
Sicherheit <::l Unterhaltungen in threm Posteingang
aus. Moglicherweise wird Outlook jetzt
Nachrichten melden Frager neu gestartet,

Onlinebesprechungen Abbrechen OK @

8.) Nun kénnen noch Voreinstellungen festgelegt werden. Wir empfehlen "Signieren" Als
Standardoption zu aktivieren.

Sicherheit

SIMIME [ @)

Signisrte und verschiisselte E<Mails sanden und emptangen

Immer senden al

Signiert :> O

Verschlusselt

Bestétigen Sie ihre Identitat, indem Sie Ihre E-Mails signiere
chiitzen Sie Ihre Inhalte durch Verschii ing Ihrer
Mails

Zertifikate (1)

Sectigo RSA Client Authentication and...
Zertifikat lduft ab = November 27, 2023

Nun werden alle neuen Mails Standardmafig mit digitaler Signatur versendet.

5 EINRICHTEN DES ZERTIFIKATES UNTER ANDROID

Kann wegen im momentan im Konzern geltenden Security Richtlinien nicht verwendet werden.

6 ANDERUNGSHISTORIE

Datum Geédndert von Version Beschreibung
22.01.2026 Rafael Zuljan 1.2 Ubertrag in neue Vorlage
Version: 1.2
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