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1 VORAUSSETZUNGEN

= Firmenrechner (Windows), der Mitglied der Domain DWSTW ist

= Benutzer muss in der AD Gruppe ,WSTW.PaloAlto.SWI* enthalten sein

= Computer Zertifikat (12 Monate gultig und Erneuerungszeitraum 6 Wochen vor Ablauf)
= Der Palo Alto GlobalProtect VPN Client muss installiert sein

= System Partition (C:) muss mit BitLocker verschlisselt sein

=  Windows Defender

= Aktuelle Viren Definitionen

=  MFA-Authentifizierung muss eingerichtet sein

= Eine aktive Internetverbindung

2 Bitte beachten

= Eine Internet Flat Rate ist wegen der anfallenden Datenmenge empfehlenswert.
= Alle Verbindungen (auch Surf Traffic) werden ins WSTW-Netz geschickt.
= Andere Rechner im Heimnetzwerk sind bei aktiver VPN-Verbindung nicht erreichbar.
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4> WIENIT

3 INSTALLATION DES CLIENTS

Bitte beachte, dass der GlobalProtect Client erst am Tag nach Erhalt der Aktivierungsmail im

Softwarecenter verflugbar ist.

Offne das Softwarecenter:

=  Windows Symbol | Unternehmensportal

Microsoft Corporation

NS

Xbox Game Bar
Microsoft Corporation

@ Einstellungen

Apps suchen

Temurin Open JDK
with Hotspot 8...

Eclipse Foundation

NEU

Windows Terminal
Microsoft Corporation

<+
Untemehmensportal WIENER STADTWERKE
Apps Alle  Kategorien
(M Startseite —
Sortieren nach: Name (aufsteigend)
| B Apps w
i Downloads und Updates
= Temurin Open JDK
S with Hotspot 25...
Eclipse Foundation
| @ Hilfe und Support i
NEU
Windows
Performance...

i
Il
|B

o~ &

VC 2015-2022
Repair - script fi

Windows Calculator
Microsoft Corporation

®

WIT Citrix WsTW
Workspace Web... GlobalProtect 6.3....
Citrix

Klicke auf den GlobalProtect Client und anschlieRend auf Installieren. Die Installation wird nun
vollkommen automatisch abgeschlossen. Schliel3e nach der Installation das Unternehmensportal.
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4 VPN VERBINDUNG HERSTELLEN
Starte den GlobalProtect Client.

Windows Symbol | Weitere | Palo Alto Networks | Global Protect

% paloalto | GlobalProtect E]

Nicht verbunden

Geben Sie die Portaladresse ein, um
eine Verbindung herzustellen und den
Zugriff auf Ihre Anwendungen und
das Internet abzusichern.

Portal

vpn.wienit.at

Klicke auf Connect.
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41 ANMELDUNG

Bei der ersten Verbindung kann eine Zertifikatsauswahl erscheinen. Verwende einfach das
standardmaRig vorgeschlagene Zertifikat, klicke auf Verbinden und melde dich anschlieend mit
deinem Windows-Domains Benutzer (NET-Kirzel) an.

#» paloalto | GlobalProtect % paloalty | GlobalProtect

Windows User und Windows

Passwort eingeben
Danach Multifaktor-Authentifizierung

Wahlen Sie ein Zertifikat fiir die am Handy bestétigen
Verbindung und den sicheren
Zugriff auf Thre Anwendungen

Windows User

und das Internet. Met...
Zertifikat Windows Password
\RWITVDIR1002.wstwy.energy-it.ne - | essssees|
Abbrechen Abbrechen

Klicke anschlieftend auf Verbinden.

411 Anmeldung mittels MFA genehmigen

Anschliel3end musst du die Anmeldung mittels MFA bestatigen. Dazu verwende die bei der
Einrichtung von MFA konfigurierte Authentifizierungsmethode (Authenticator-App).

Im Hintergrund wird dein Client Gberprift, ob dieser dem WSTW-Standard entspricht. Einen Zugang
in das WSTW-Netz erhaltst du erst nach Erscheinen der Meldung.

@) GlobalProtect-Benachrichtigung - vpnl.wienit.at X

Ihr Rechner entspricht dem Konzern Standard, die Netzwerkverbindung wurde hergestelit.

Nun bist du mit dem WSTW-Netzwerk per VPN verbunden und kannst auf alle internen Ressourcen
zugreifen.
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5 TROUBLESHOOTING

Mégliche Fehlermeldungen und Lésungen:

51 ANMELDUNG NICHT MOGLICH

Lésung

Uberpriife, ob dein Passwort Umlaute enthalt, und &ndere gegebenenfalls das Passwort.

AuRerdem kann es helfen, sich vom Global Protect Client nochmals abzumelden. Bitte geh dazu in
die Einstellungen des Clients (zu finden unter den drei Strichen im rechten oberen Eck) und klicke
auf ,Abmelden®. AnschlielRend probiere dich bitte nochmals anzumelden.

GlobalProtect

Nicht verbunden

Gateway Nicht ausgewahit

Gateway

falnhalPratact
Einstellungen

Bevorzugten Gateway
Hilfe
Uber

T~

Nicht verbunden

Micht ausgewahlt
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& GlobalProtect Einstellungen x
Aligemeine  verbindung HostProfile Fehlerbehebung Benachrichtigung
Konto
etzer:  netges
Portals
Portal Status
vpn.wienit.at
Hinzufiigen Léschen Bearbeiten

5.2 REQUIRED CLIENT CERTIFICATE NOT FOUND

Ursache

Dieser Fehler tritt auf, wenn kein Computer Zertifikat vorhanden ist bzw. das vorhandene abgelaufen
ist.

~la]x]

Start | Details| Host Status | Troubleshosting|

s

Portal

I\.rpnl.wienit.at

Status: Nicht verbunden

Aald;

Es wurde kein giiltiges Zertifikat gefunden. Wenden Sie sich bitte an Thren IT-Administrator.

Lésung
Der Fehler kann nur behoben werden, wenn du dich mit dem Geréat innerhalb des WSTW-Netzes
befindest. Bitte wende dich an das fir dich zustandige Benutzerservice.
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5.3 Windows Defender

Ursache
Die Version des Windows Defenders oder die Signatur Updates sind veraltet.
Dadurch ist keine Verbindung in das WSTW mdglich.

|auf Threm Rechner ist der Microsoft Defender Client (ab Version 4.18.2205) nicht aktiv bzw.
dessen Viren Signaturen sind nicht aktuell.

Verbindungen ins WStW Netz werden nicht zugelassen.

Sie kdnnen die Viren Signaturen manuell aktualisieren, indem Sie die Verbindung trennen, den
Microsoft Defender aktualisieren (Window-Sicherheit, Viren- & Bedrohungsschutz, nach Updates
suchen) und sich anschlieBend wieder an vpn.wienit.at anmelden.

Alternativ kdnnen Sie die Verbindung trennen und sich Gber unser Citrix Portal(https://citrix-
mfa.wienit.at) anmelden.

Loésung

= Updates fur den Windows Defender werden zusammen mit den Windows Updates
durchgefihrt. Bitte fihre die Schritte, die im Punkt "6.7 Fehlende Windows Updates"
beschrieben sind, durch.

= Bitte verbinde dich erneut mit dem GlobalProtect Client.
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5.4 KEIN DOMAIN MEMBER

Ursache
Das Geréat, mit dem du dich verbinden willst, ist nicht in der WSTW-Domain.

) GlobalProtect-Benachrichtigung - vpnl.wienit.at X

Ihr Rechner entspricht nicht dem geforderten Konzern Standard (kein Domain Member).
Bitte wenden Sie sich an Ihr zustandiges Benutzerservice.
Verbindungen ins WStW Netz werden nicht zugelassen.

Alternativ konnen Sie die Verbindung trennen und sich Uber unser Citrix Portal
(https://citrix-sms.wienit.at) anmelden.

Loésung
Dein Rechner ist kein Mitglied der Domain DWSTW. Bitte trenne die Verbindung und arbeite mit
Citrix weiter.
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5.5 FEHLENDE BITLOCKER VERSCHLUSSELUNG

Ursache
Auf dem Gerat ist keine BitLocker Verschliisselung eingerichtet.

& GlobalProtect-Benachrichtigung - vpnl.wienit.at X

Ihr Rechner entspricht nicht dem geforderten Konzern Standard
(fehlende BitLocker Verschlisselung). Bitte wenden Sie sich an Ihr zustandiges
Benutzerservice.

Verbindungen ins WStW Netz werden nicht zugelassen.

Alternativ konnen Sie die Verbindung trennen und sich Uber unser Citrix Portal
(https://citrix-sms.wienit.at) anmelden.

Loésung
Dein Rechner ist nicht BitLocker verschlisselt. Bitte trenne die Verbindung und arbeite Gber Citrix
weiter. Dein zustandiges Benutzerservice kann die BitLocker Verschlisselung einrichten.

5.6 MATCHING CLIENT CONFIG NOT FOUND

Ursache
Der Benutzer ist nicht in der Gruppe WSTW.PaloAlto.SWI, welche fur die Verbindung bendtigt wird.

& GlobalProtect — O *

Start | Details I Host Status | Troubleshooting I

netchb &

Portal

I wvpnl.wienit.at

Status: Getrennt

—Meldungen

Matching dient config not found

Lésung
Setze dich mit deinem Benutzerservice in Verbindung, um deinen Benutzer in die AD Gruppe
WSTW.PaloAlto.SWI aufzunehmen.
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5.7 FEHLENDE WINDOWS UPDATES

Ursache
Es fehlen Windows Updates, die bendtigt werden, um eine Verbindung mit dem WSTW-Netzwerk
herzustellen.

) GlobalProtect-Benachrichtigung - vpnl.wienit.at X

Auf IThrem Rechner fehlen verpflichtende Windows Updates - bitte installieren
Verbindungen ins WStW Netz werden nicht zugelassen.

Alternativ konnen Sie die Verbindung trennen und sich Uber unser Citrix Portal
(https://citrix-sms.wienit.at) anmelden.

Loésung
Starten die Windows Updates:

= Windows Symbol | ,Zahnrad-Symbol“ | Update und Sicherheit | Nach Updates suchen

R
A

AE  Access 2016

- | Adobe Reader XI
(¢

. Cisco Network Assistant

% Cisco Network Assistant

Enstellungen - o x

23 Startseite

Updatestatus

Jpdate und Sicherheit . .
Update und Sichert Ihr Gerat ist auf dem neuesten Stand. Letzte Uberpriifung: Heute, 13:08

I > Windows Update
Nach Updates suchen
W Windows Defender

Suchen Sie online nach Updates von Microsoft Update.

T Sicherung
Updateverlauf

O Wiederherstellung
Updateeinstellungen

Verfugbare Updates werden automatisch heruntergeladen und installiert, sofern keine

@ Aktivierung
A Mein Geriit suchen (gebuhrenpflichtige) getaktete Verbindung genutzt wird.

1]% Fur Entwickler Nutzungszeit dndern

" Neustartoptionen
Ay Windows-Insider-Programm pHione

Erweiterte Optionen

Suchen Sie Infos zu den neuesten Updates?

Weitere Informationen
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PASSWORT UBER My2ndDesk ANDERN
Logge dich mit deinem alten Passwort auf deinem Notebook ein.

Offne GlobalProtect und gib dein altes/abgelaufenes Passwort ein.
GlobalProtect

Anmelden

Windows User und Windows Passwort
eingeben
Danach Multifaktor-Authentifizierung
am Handy bestitigen

Portal: vpn2 wienit.at

| netoof |

| ssssssnRRRRe |

Anmelden

Abbrechen

Im folgenden Pop-up kannst du nun dein Passwort andern.

Anderung des GlobalProtect-Kennworts *

w Thr Passwort ist abgelaufen und muss gedndert werden.

Username: [

Aktuelles Passwort : | |

Meues Passwort : | |

Neues Passwort bestitigen : | |

-

Nach der Passwortanderung wird eine Push-Notification zum Bestatigen an dein Smartphone gesendet.

Anschliel3end erscheint am rechten unteren Bildschirmrand eine Meldung, dass dein Passwort
erfolgreich geandert wurde und es folgt die Compliance Meldung.

® I|hr Passwort wurde erfolgreich

gedndert.

@ GlobalProtect-Benachrichtigung - vpnl.wienit.at X

Ihr Rechner entspricht dem Konzern Standard, die Netzwerkverbindung wurde hergestellt.

Als letzten Schritt musst du den Rechner einmal sperren (& +L) und mit Hilfe des neuen Passworts
entsperren.

Nun kann der Rechner wie gewohnt mit dem neuen Passwort benutzt werden.

Anmerkung: Sollten die Netzlaufwerke nicht automatisch verbunden worden sein, wird empfohlen
sich entweder einmal ab- und wieder anzumelden oder den Rechner neu zu starten.
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